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Terveydenhuollon
geneerisia haasteita

< Vaeston ikaantyminen
< Tybvoimapula

< Krooniset- ja elamantapa-
sairaudet

< Pandemiat ja muut uudet uhkat

O
< Kasvavat kustannukset O



Terveydenhuollon
teknologiahaasteita

< Integraation puute (siiloutuminen)

< Teknologian kaytettavyys /
kompleksisuus

<& Tietoturva/yksityisyydensuoja
<> Regulaatio-/lainsaadanto-rajoitukset

< Resurssitehottomuus OD



Teknologiatrendeja

< Kehittyva instrumentaatio
- Laajempi, tarkempi ja ajantasaisempi potilasdata
- Parempi integraatio palveluinfrastruktuuriin

< Kehittyvat kayttoliittymat
- Virtuaali- ja laajennettu todellisuus (VR/AR)

< Tekoaly ja koneoppiminen
- Kuvantaminen
- Monilahteinen biosignaalianalyysi
- Jarjestelmaoptimointi ja tiedolla johtaminen

< Hajauttaminen
- Reunalaskenta
- Hajautettu luottamuksenhallinta (nollaluottamus)



Digitaalinen datapolku

< Datapolku potilaan ja terveydenhuollon jarjestelmien valilla vaatii lukuisten
toiminnallisten komponenttien saumatonta yhteistyota

& Keskeisia teknisia vaatimuksia :
Administration
- Reaaliaikainen kommunikaatio
(mikali sovellus vaatii)
Healthcare

personnel

Health
sensing &
actuation

. Health
Data analytics ed

Servirz,

- Korkea luotettavuus

Communi
cation

Interfaces
Patient

- Komponenttien ja jarjestelmien
valinen yhteensopivuus
(avoimet rajapinnat)
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- Korkea tietoturva ja yksityisyy-
Wireless system-level densuoja
architecture



Pilvilaskenta

< Toiminnot keskitetty datakeskuksiin

Processed =>Globaali saavutettavuus, laskennan resurssi-

tehokkuus, skaalautuvuus, helppo yllapito ja
paivitettavyys, integroitavuus toisiin pilvipal-

veluihin, kevyet paatelaitevaatimukset, jne.

Cloud data  ~]
High latency =>Taman paivan vakioratkaisu
Low reliability

< Haasteita:

Accass Network - Pitkat vasteajat

=> ei sovi reaaliaikasovelluksille
Low latency
Raw } High reliability - Alttius verkkohairioille

=> epadluotettavuus

- Tiedonsiirtoyhteyksien kuormitus
=>tiedonsiirron resurssitehottomuus

- Kaikki data siirtyy julkisille palvelimille

=> altistuminen tietoturvahydkkayksille



Reunalaskenta

< Tuo (pilvi)laskentakapasiteettia paatelait-teiden ja
datalahteiden laheisyyteen

< Ratkaisee pilvilaskennan haasteita:

Progessed

Lyhentaa vasteaikoja
=> mahdollistaa (ultra)reaaliaikasovellukset

High latency  _y3hentas alttiutta verkkohairisille
Low reliaility
=> |luotettavuus paranee

Tiedonsiirtoyhteyksien kuormitus pienenee

Accass Network =>tiedonsiirron resurssitehokkuus kasvaa
REl Low latency - Datan leviamista voidaan rajoittaa
data High reliability -5 gatan vihsisempi altistuminen hydkkayksille

< Ei kuitenkaan korvaa pilvilaskentaa, vaan lagy
sita

=>Pilven tuomat edut sailyvat




A) Traditional Cloud loT

Data
center

Data Control

Sensors Actuators

”5G architecture”

B) 2-tier Edge loT
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* External data
center

* Hospital ..
Data warehousing Global access
Big data processing Business logic
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Data centers

Data fusion and Real-time decision-
refining making

Real-time data
s Howie processing  \MEC Servers

¢ Ambulance

Data caching

® Health center

(lightweight) On-premise data
* Home
Data fusion and refining visualization
(lightweight)
Real-time data processing  Local Nodes

Control and automation




Tutkimusaiheita

<& Palvelimeton paikallinen reunalaskenta

Cloud server . . . . . . .
- Paikallisten laitteiden hajautettu kaytto reuna-

ol laskenta-alustana
obal

service

Core network

< Reunaaly (Edge Intelligence)
= reunalaskenta + tekoaly

(D)ata (C)ontrol

- Edge for Al: Reunalaskenta Al/ML-algoritmien
laskenta-alustana

- Al for Edge: Al/ML-algoritmien hyddyntaminen
laskenta-alustan optimoinnissa
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< Hajautettu luottamus ja tietoturva

| G — - Nollaluottamus (zero-trust) - varmistetaan:
MloT Sensor edica
Imaging device Actuator - Jarjestelmakomponenttien oikea toiminta

- Datan aitous ja eheys
- Regulaation noudattaminen datankasittelyssa, jne.

Local network



Esimerkkiskenaario:
=g Ensivastetehtava

Potilaan seuranta ja hoito
onnettomuuspaikalta sairaalaan

Pilvipohjainen jarjestelma integroituu hyvin
sairaalajarjestelmaan

Potilaan sensoridata reaaliajassa sairaalan
henkilokunnalle

Kriittiset toiminnot voidaan turvata O
reunalaskennan avulla O
- Esim. kommunikaatiokatkosten aikana



Esimerkkiskenaario:
Kuvantaminen

< Laskennan joustava sijoittaminen joko reunalle tai
datakeskukseen

<  Vakiotilanteessa kuvan rekonstruointi reunalla

=> Verkon kautta siirrettavan datan maara laskee
(verrattuna laskentaan datakeskuksessa)

=> Kevyemmat laitteistovaatimukset
(verrattuna laskentaan kuvantamislaitteessa)

<& Tarpeen mukaan rekonstruoinnin siirto datakeskukseen
- Esim. kuormituspiikki usealta kuvantamislaitteelta

O
< Diagnostiset toiminnot tyypillisesti datakeskuksessa O




Esimerkkiskenaario:
Tietokoneavusteinen
kirurgia

< Esim. etakirurgia tai kirurginen navigaatio
- Avainsanat: Reaaliaikaisuus ja korkea luotettavuus

< Reunalaskenta mahdollistaa pilvipohjaisen
jarjestelman kayton

< Korkeaa luotettavuutta ja reaaliaikaisuutta

vaativat osat reunalla, esim: O
- Leikkausrobottien etdaohjaus O

- AR-pohjainen kayttoliittyma .
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